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Abstract: Eingebettete Netze, bestehend aus einer Vielzahl von vernetzten Knoten
mit unterschiedlichen Mess-, Steuer- und Rechbkigkeiten, werden zunehmend in
Bereichen wie der Heim- und Industrieautomatisierung, modernen Kreffagen

oder groRthchigen Infrastrukturen z.B. in Energienetzen oder Verkehrsleitagste
eingesetzt. Die Komplexit der Netze, die Heterogeaitder enthaltenen Knoten
und Infrastruktuanderungen durch mobile Knoten oder Knotenallsfstellen be-
sondere Herausforderunge@fvend der Anwendungsentwicklung dar. Viele dieser
Anforderungen knnen durch die aus dem Software-Bereich wohlbekannten Service
orientierten Architekturen (SOAs) éilit werden. Um die besonderen Rahmenbe-
dingungen von eingebetteten Netzen (Ressourcenl@salmgen, Echtzeitanforde-
rungen, etc) bercksichtigen zu &nnen, sind einige Anpassungen des traditionel-
len SOA Paradigmas aus dem Web Service KontéxignZiel dese SOA-Projekts

ist die Definition eines embedded-SOASOA)-Konzepts, das diesen Anforderun-
gen geifigt, und die Entwicklung einer Middlewar@&rfeingebettete Netze und den
dazugebrigen Entwicklungswerkzeugen, welche eine effiziente Anwendutgse
wicklung ernglichen.

Keywords: SOA, eingebettete Netze, Middleware

1 Einleitung

Eingebettete Netze, bestehend aus einer Vielzahl von vernetzten Knotantergchiedlichen
Mess-, Steuer- und Rechéfigkeiten, werden zunehmend in Bereichen wie der Heim- und
Industrieautomatisierung, modernen Kraftfahrzeugen oder gafiflen Infrastrukturen z.B. in
Energienetzen oder Verkehrsleitsystemen eingeset#rgvid der Anwendungsentwicklung tre-
ten Herausforderungen durch die besonderen Eigenschafterbeiteger Netze auf. Die Hete-
rogenitit der verwendeten Hardware erfordert eine Abstraktionsschighteide einheitliche
Programmierung der Netze erlaubt, zugleich aber vorhandene Ressauiglichst effizient
ausnutzen kann. AuRerdem ist eine hohe Wiederverwendbarke@aitwarekomponenten er-
strebenswert, um die Entwicklungskosten und -dauer zu minimiéwesterungen zur Laufzeit
kdnnen sowohl bei der verwendeten Hardware (Allisf Hinzufigen neuer Knoten), als auch
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der Software (Installation neuer Anwendungen, Rekonfiguratiortjedeh. Um eine Program-
mierung durch den Endnutzer zu d@glichen (z.B. im Bereich der Heimautomatisierung), sind
Konzepte notwendig, die es erlauben Anwendungen ohne detailliertarieseuber die tech-
nischen Details der Hardware aufgrund von Cmanwissen zu entwickeln. Im Bereich der In-
dustrieautomatisierung ist eine nahtlose Integration zwischen eingebettetmnNdie zur Au-
tomatisierung der Produktion verwendet werden, und den Géispiozessen, die diese steuern,
notwendig, um zeitnah adnderungen reagieren ziknen. Diese Anforderunger#nen von
einer dienstorientierten Middleware @lif werden, welche in den folgenden Abschnitten vorge-
stellt wird.

2 &eSOA

UnseresSOA-Plattform verfolgt einen dienstorientierten Ansatz bei der Anwagsdentwick-
lung. Die momentan am weitesten verbreitete Technik zur Realisierung vostatiemtierten
Architekturen stellen Web Services dar. Viele der aus der Web-SeWwidebekannten Vor-
teile dienstorientierter Architekturen lassen sich augheingebettete Systeme ausnutzen. Die
Zerlegung in feingranulare Dienste éftt die Wiederverwendbarkeit und erlaubt es Entwick-
lungskosten zu reduzieren. Da jeder dieser Dienste eine geschléasgdmnseinheit darstellt,
untersiitzen SOAs implizit auch die verteilte Auigfrung von Anwendungen. Diese ist gera-
de in Hinblick auf die Vermeidung voblberlasten auf einzelnen Knoten und Netzwerkverbin-
dungen zwischen den Knoten entscheidend. Durch die Abstraktiorodesindenen Hardware
in Dienste kann auferdem die Integration von Komponenten verschredersteller deutlich
vereinfacht werden. Bei der Anwendungsentwicklung muss nicht imegtrmmte Hardware ei-
nes bestimmten Herstellers vorausgesetzt werden, sondern alle Prodelktee vergleichbare
Mess-, Verarbeitungs- oder Steuerdienste anbietamén alternativ eingesetzt werden.

Die im Web-Service Umfeld verwendeten Technologien undatzes sind allerdings nicht
direkt auf eingebettete Systeriibertragbar. Anwendungeiirfeingebettete Systeme sind typi-
scherweise datengetrieben: Messdaten werden periodisch odeuadh@n Umwelanderungen
von den Sensoren erzeugt und von einer Kette nachfolgender Diematbeitet. Im Gegensatz
zu dem Request/Response Interaktionsmuster das aus der Web-S¢eeltitekannt ist, kann
dieses Verhalten effizient durch eine Push-basierte Datenverarpeitngesetzt werden. Des
Weiteren ist das aus der Web-Service-Welt bekannte Nachrichtertff@@aP fr leistungs-
schwache Géite nicht direkt einsetzbar. Die grof3en Datenmengen, die durch dieeNdung
von XML entstehen, stellen sowohl bei délnertragung, insbesonddiber funkbasierte Medien,
als auch der Verarbeitung auf den Knoten eine oft schikerwindbare drde dar. Eine wich-
tige Anforderung ist daher die Verwendung eines effizienten Nadienébrmates, welches aber
kompatibel zu SOAP sein muss, um eine leichte Integration des eingebettéres gt exter-
nen Diensten zu eraglichen. Einen weiteren Unterscheid stellt die Lebensdauer von Diensten
dar. Wahrend im Web-Service-Umfeld Dienstinstanzen typischerweise kuizenseyklen von
wenigen Minuten bis wenigen Stunden oder Tagen haben, besitzen Auaagsn im Bereich
eingebetteter Netze oft eine Lebensdauer von mehreren JahrenteDigakhe die besonderen
Anforderungen eingebetteter Netze{dign, werden im Folgenden a¢Services bezeichnet, die
dazugebrige dienstorientierte Architektur atSOA.
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Abbildung 1. Anwendungsinstallatiditoer Muster

JedereService besitzt eine Reihe von Ein- und Aéegen, welche Datenéine konsumieren
bzw. produzieren. Dienstéknen in zwei Klassen unterteilt werdetardware-Dienste, welche
die Funktionaliét vorhandener Hardware zargglich machen, unfoftware-Dienste, welche die
Anwendungslogik enthalten. Anwendungen werden durch die Vdtaolgamehrerer Dienste
erzeugt. Die Schnittstellen der Dienste werden durch eine Metadatengibsicly genauer spe-
zifiziert. Diese erlaubt es neben den syntaktischen Eigenschafterirdauriel Ausgnge, d.h.
verwendeten Datentypen, Messeinheiten, etc., auch semantische Baftarszu definieren.
Darunter &llt z.B. die Angabe welche Art von Daten aus Sicht der Anwendungéadermnon
einem Ausgang produziert wird. Die Beschreibung basiert dabedinaf dondinenspezifischen
Taxonomie, welche es erlaubt Daten auf verschiedenen Abstraktemselzu beschreiben. So
kann ein Dienst, der eine Konvertierung von Temperaturwerten zwidedtaenheit und Celsius
vornimmt mit dem abstrakten Tygemperatur‘arbeiten, &rend Sensoren mit den konkreteren
Untertypen Luft- und Wassertemperatur genauer spezifizigrendn welche Art von Tempera-
tur gemessen wird. Entscheidend ist, dass durch die bestehendeuvigshbziehung zwischen
dem Obertyp Temperatur und den Untertypen Luft- und Wassertempéatgestellt werden
kann, dass der Konvertierungsdienst mit den Sensoren kompatibetrisgethde das Manage-
ment gblRerer Installationen zu erleichterrinen die Metainformationen zur Laufzeit erweitert
werden, z.B. um Informationeiber den Ort der Installation (Raumnummer, Stockwer&,)p.
die Konfiguration der Sensoren, logistische Daten (Inventarnummecnpiese Informationen
kdnnen im Anschluss genutzt werden, um die vorhandene Vielzahl iensi2n zu filtern.

Um Dienstverschaltungen (semi-)automatisch erzeugerdzndn und um ungeschulten Be-
nutzern die Installation neuer Anwendungen zu erleichtern, werderr ig{eA-Plattform An-
wendungsmuster eingesetzt. Ein Anwendungsmuster definiert di¢idgsiesm Dienste und deren
Verschaltung dir eine spezifische Anwendung. Die li¢igten Dienste werden mit Hilfe einer
Metadatenbeschreibung spezifiziert, d.h. ein Muster definiert die Eigafien, die ein Dienst
erfullen muss (z.B. Anzahl und Art der Ein- und Adswe, Datentypen, etc), um an der entspre-
chenden Stelle im Muster eingesetzt werdendamrien. Ein Anwendungsmusteitnte also z.B.
fordern, dass ein Dienst einen Ausgang mit dem Dategpltyieger‘ besitzt, def Temperatur--
Werte misst, um einen Temperatursensor zu spezifizieren. Der Benutserbauder Installa-
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Abbildung 2: Abstraktionsebeneiirfeingebettete Netze

tion von Anwendungen lediglich die vorhandene Hard- und Softwardtenhaltern zuweisen,
was durch Werkzeuge auch teilweise automatisiert werden kann. Berdeweisung spielen
Metadaten eine entscheidende Rolle. Durch die syntaktischen Daten vhiedggstellt, dass nur
sinnvolle Verschaltungen vom Benutzer erstellt werdé@mrien, d.h. die verwendeten Dienste die
versendeten Daten auch korrekt interpretier@mien. Sind mehrere Dienste mit einem Platzhal-
ter kompatibel, knnen die semantischen Daten herangezogen werden um eine sinnvalis-Vo
wahl oder Sortierung zu treffen. Soknen dem Nutzer bei der Installation einer Lichtsteuerung
z.B. bevorzugt Lichtschalter empfohlen werden, die sich im gleichen Réarmie Lampe befin-
den, d.h. das gleiche Metadaten-AttrihRaum" besitzen. Eine prototypische Implementierung
eines entsprechenden Tools ist in Abbilduhgu sehen. Durch die Abstraktion von konkreten
Diensten, die in den Anwendungsmustern erzielt wird, kann eine hoheeWdvendbarkeit
fur verschiedenste Hardwarekonfigurationen erzielt werden. Eiresganter Aspekt ist, dass
diese Muster nicht vom Endnutzer selbst erstellt worden seissen, sondern z.B. aus dem
Internet bezogen werderdoknen. Eine ragliche Vision ist eine internetbasierte Plattform, die
es Endnutzern erlaubt selbsterstellte Muster und Dienste zu hinterlegelh.deém Kauf neuer
Hardware kann der Endanwender diese Datenbasis hach Anwearddaghsuchen, die mit der
aktuell vorhandenen Hardware realisiert werdénnen. Alternativ kannifr den Endnutzer an
Hand einer gewnschten Anwendung und einer Herstellerdatenbank,&imdkaufsliste” mit der
berbtigten Hardware erstellt werden.

3 Anwendungsentwicklung
Abbildung 2 zeigt einenUberblick iiber die Abstraktionsebenen bei der Anwendungsentwick-

lung. Die Installation einer Anwendung erfolgt in folgenden Schritten: Bistraktes Muster
auf derAnwendungs-Ebene wird mit Diensten aus dBrenst-Ebene géillt. Dieser Schritt kann,
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Abbildung 3: Demonstrator: Energiemanagement

wie im vorherigen Abschnitt beschrieben, teilweise automatisiert weetéordert im Allge-
meinen aber eine Interaktion mit dem Endnutzer. Die nachfolgenden Sdtnitteen vollauto-
matisch von der verwendeten Middleware durclihef werden. Zuachst wird mit den Infor-
mationen aus ddnfrastruktur-Ebene eine rglichst effiziente Zuordnung von Diensten auf die
verfugbaren Knoten ermittelt und die Generierung von plattform-spezifiscrozta @ngestoRen.
Die Infrastruktur-Ebene stellt ein eingebettetes Netz als eine Mengetxmknoten dar. Die
spezifischen Eigenschaften der verwendeten Hardware sind in Forr{noten- oder Verbin-
dungseigenschaften vagbar, z.B. der veifgbare Speicher auf einem Knoten oder die Band-
breite und Latenz einer Verbindung. Nach der Installation der DienstdeauKnoten werden
diese konfiguriert und die Aughrung der Anwendung gestartet.

Durch eine geschickte Platzierung der Diengiarien die entstehenden Kommunikationskos-
ten verringert werden, z.B. durch die Platzierung der datenverandeiteDienste nahe bei den
datenproduzierenden Sensoren. Durch die plattform-spezifischeg€oerierung ist auchurf
Gerate mit eingescl@nkten Ressourcen eine effiziente Implementierungageistet B]. Zum
einen kann die Funktionadit dere SOA-Middleware durch das Hinziijen oder Weglassen von
Komponenten gezielti den jeweiligen Knoten angepasst werden. Zum anderen kann die Nac
richtenverarbeitung auf den Knoten an die verwendeten Dienste assjegaden. Basierend auf
der Metadatenbeschreibung der Dienste kann bei der Codegengn@ilautomatisch entschie-
den werden, ob einzelne Knoten die Verwendung von komplexen Datamtye z.B. Zeichen-
ketten, untersttzen niissen oder nicht. Diese Adapt#iterlaubt es komplexe Datentypen auf
leistungséhigen Knoten zu verwenden, ohne einendzzicchen Overhead auf leistungsschwa-
chen Geaten zu erzeugen.
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4  Implementierung

Basierend auf den genannten Konzepten wurde eine prototypischaremgierung deeSOA-
Middleware fir ein visioréires Energie/Heimautomatisierungs-Szenario entwickelt. Der Prototyp
basiert auf einem Szenario, in dem der Energiepreiamdily vom Gesamtbedarf von den Strom-
anbietern dynamisch angepasst wird. Durch eine geschickte Ausguipumandener Energie-
speicher, wie der Batterie eines Elektroautos, und die gezielte Steuayungrbrauchern, wie
Kiihischanken oder Klimaanlagenpknen die Stromkosteifirf einen Haushalt gesenkt werden.
Aus Sicht der Stromanbieter ist der Vorteil dieser Vorgehensweise diefgung von Last-
spitzen, was durch die gezielte Bifung des Strompreises zu bestimmten Tageszeiten erreicht
werden kann. Abbildun@ zeigt den Aufbau des Demonstrators. Die einzelnen Sensoren und
Aktoren sind an ZigBee basierte Motes angeschlossen, welche etspdedHardware-Dienste
zur Verfugung stellen. Der PC dient zur Erzeugung des aktuellen Strompreidekeuivisuali-
sierung verschiedener Messwerte, wightschranktemperatur, Ladestand der Batterie, etc. Das
Telefon kann zur Konfiguration verschiedener Parameter, wie delirggaliten Zieltemperatur
des Kuhlschrankes oder dem minimalen Akkustand genutzt werden.

5 Verwandte Arbeiten

Im Bereich der reinen Sensornetze gibt es verwandte Projekte, wailetentwicklung einer
Middleware zur effizienten Sammlung, Verarbeitung und Weiterleitung vaerDeerfolgen.
Beispiele fir solche Systeme sind TinyDg[und Cougarl1]. Charakterisierendiir diese Sys-
teme ist eine hierarchische Netzwerkarchitektur, in der Daten von desof@enausgehend im-
mer weiter verdichtet werden, bis sie einen zentralen Knoten erreicbesjelspeichern oder
an externe Systeme versenden kann. Diese Netzwerkstruktuir iStehsor/Aktor-Netze, mit
einer Vielzahl parallel laufender Anwendungen, welche versche@®ansoren und Aktoren
berbtigen, ungeeignet. Die zentralen Knotéiifen zu unitigen Engg@ssen bei der Datenver-
arbeitung und &nnen im Fehlerfall nicht einfach umgangen werden.

Ein dienstorientierter Ansatzif die Programmierung von eingebetteten Netzen wird auch von
Projekten SIRENAT] und SOCRADES)] verfolgt. Im Gegensatz zu unserem Ansatz wird hier
keine Unterscheidung zwischen den Diensten auf den eingebettetéteand Web Services
getroffen. Stattdessen erhalten die eingebetteteat&emit Hilfe eines angepassten Web Ser-
vice Stacks, dem DPWS§] Stack, direkten Zugang zur Welt der Web Services. Durch die weiter
fallenden Preise und die Véigbarkeit leistungsatkerer Hardware ist dieser Ansatz vielverspre-
chend. Im Gegensatz zu den Autoren sind wir aber nicht der Meinaisg, dlesiir alle Anwen-
dungsfelder zutrifft. Zunehmend billigere Hardware wird auch weitered&amdglichkeiten tir
eingebettete Netze@&fnen, welche wiederum aus Kosteiigden mit Hardwarebesdmkungen
zu kampfen haben. Wir denken deshalb, dass ein Ansatz, der auf deri€eng plattform-
spezifischen Codes basiert, breitere Einsatzfeldgfrest.

Weitere Angtze zur Entwicklung einer dienstorientierten Middleware stellen die Projekte
OASIS[8], MORE[10] und RUNESH] dar. Diese bieten jedoch keine Untérziung fir eine
einfache Konfigurierbarkeiii Endnutzer oder die automatische Verschaltung von Diensten zu
Anwendungen.
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Fur bestimmte Anwendungsgebiete sind standardisierte Middleware-Archigaktarfigbar,
wie zum Beispiel KNX[L] im Bereich der Heimautomatisierung oder AUTOSAR[m Au-
tomotive Bereich. Diese Aigze arbeiten auf einem sehr niedrigen Abstraktionsniveau und un-
terstitzen dadurch weder die Programmierbarkeit durch Endnutzer, nmoekiafache und naht-
lose Integration mit externen Web Services, insbesondere weil dagweete Paradigma zur
Datenverarbeitung nicht direkt kompatibel mit dienstorientierterafaen ist.

6 Zusammenfassung

Die Entwicklung von Sensor-/Aktor-Netzwerken war bisher die Ramvon Expertenif ein-
gebettete Systeme. Mit der zunehmenden Verbreitung dieser Systeme stedgispruch auf
eine einfache Programmierbarkeit, auch durch ungeschulte Nutzedi&gsstorientierte Kon-
zept bietet diverse Ardgze um dieses Ziel zu erreichen. In diesem Beitrag wurde ein Ansatz zu
einer weitgehenden Untetgzung bzw. teilweisen Automatisierung der Anwendunginstallation
und Konfiguration vorgestellt. Basierend auf einer Beschreibung eos@-/Aktor-Netzwerken
als eine Menge von Diensterdknen Verschaltungsmuster durch den Endbenutzer dikgef
und installiert werden. Um die Anzahl der potentiellen Komponentegreine Position in ei-
nem solchen Muster zu minimieren, werden Metadaten benutzt. Ausgebenerschiedenen
Verschaltungen&nnen Werkzeuge den entsprechenden Code generieren undsalétdaverk
herunterladen. Dabei wird auch ressourceneingéaséte Hardware unteiizt, wie in [3] auf-
gezeigt.

Die zukiinftigen Arbeiten werden sich vor allem mit der Kopplung der Web-SefWe#
mit der eSOA-Welt, sowie mit der Entwicklung eines Laufzeitsystems zum (semi-)aoteno
Betrieb der Sensornetzwerke beattlgen.
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